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• MCP는 LLM과외부자원을연결하는표준프로토콜이지만, 공식 SDK

구현의명세준수여부에대한체계적검증이부족함.

• 본연구는 7개공식 SDK의 stdio 및 Streamable-HTTP 전송을대상으로

적합성검증을수행함.

• 서버비정상종료, 세션상태변조, 응답의무명세미준수의 3개결함

범주를분석함.

• 7개 SDK중 6개에서하나이상의결함을발견했으며, 결과를책임있는

공개절차에따라 SDK관리자에게보고함.

• TypeScript, Python, Go, Rust, Ruby, Kotlin, PHP의 7개공식 SDK와예제

서버를사용함.

• stdio와 HTTP 전송방식별응답, 오류코드, 세션상태변화를기록함.

아래범주에대한 테스트시나리오를각 10회반복하여재현성을확인함.

• (심층중첩입력) 깊게중첩된 JSON 메시지를입력하여서버생존
여부를확인함.

• (중복초기화) 초기화완료후운영단계에서초기화요청을
재전송하여세션상태변조가능성을확인함.

• (응답의무) id가포함된요청에대해결과또는오류응답을적절히
반환하는지확인함.

중복초기화에의한세션상태변조 응답의무명세미준수

• MCP 공식 SDK구현에서서버가용성, 세션무결성, 응답의무측면의적합성결함을발견했으며, 명세에중복초기화거부의무조항추가를제안함.

• 모든결함범주에서 stdio가 Streamable-HTTP보다낮은적합성을보이며전송계층의오류격리방식이 MCP 서버안정성에직접적인영향을미침.

• 향후적합성및취약성테스트를자동화하는 MCP 프로토콜침투테스트프레임워크로확장할예정임.

• HTTP 구현은프로세스종료가관찰되지않음.

• Rust, Python, Go는 stdio에서프로세스종료가

발생함.

• Ruby는 stdio에서타임아웃후스스로회복함.

• TypeScript는 100k depth 입력도정상처리함.

• PHP와 Kotlin은오류응답을반환하며

프로세스가용성을유지함.

• HTTP 구현은모두정상응답함.

• stdio 구현 6개에서응답의무미준수가관찰됨.

• 일부 SDK는 JSON-RPC 2.0상유효한문자열 id 

요청도폐기함.

• 유효요청의무응답은클라이언트무한대기

및서비스거부조건을형성할수있음.

• 7개중 6개 SDK가하나이상의전송방식에서

중복초기화를수락함.

• 초기화협상완료이후에도프로토콜버전과

기능집합이변경될수있음.

• Go와 Rust는두전송모두수락함.

• PHP만두전송모두거부함.

• TypeScript, Python, Ruby, Kotlin은 stdio에서는

수락/ HTTP에서는거부함.
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• 테스트베드디자인
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