
최근 클라우드 환경으로의 마이그레이션 가속화
로 컨테이너 환경의 보안 문제 또한 대두되고 있는
데 특히 컨테이너가 호스트와 공유하고 있는 커널에 , 
접근하는 인터페이스인 시스템 콜에 대한 보안 정책
은 신뢰할 수 없는 컨테이너로부터 호스트 커널을 보
호하는 초석이 된다 시스템 콜에 대한 적절한 보호 . 
매커니즘의 부재로 인한 취약점의 예시로, 

가 관계를 생성하려는 프로세스의 ptrace_link ptrace 
자격 증명 기록을 잘못 처리하여 시스템 콜execve 
을 통해 루트 권한을 얻을 수 있었다[1].
현재 상용화되어있는 시스템 콜 필터링 프레임워   

크로는 가 있는데 이Seccomp(Secure Computing) , 
는 컨테이너를 배포하기 전에 시스템 콜들의 허용 차/
단 목록을 미리 에 작성하여 런타임Seccomp profile
에 발생하는 시스템 콜에 대한 허용 여부를 검사하는 
방식으로 동작한다 하지만 은 컨테. Seccomp profile
이너의 런타임에는 업데이트가 불가능하다는 한계점
이 있다.
따라서 본 논문은 이와 같은 한계를 극복하기 위

해 과 LSM(Linux Security Module) eBPF(extended 
를 사용하여 동적으로 시스템 콜 정책을 업데이BPF)

트할 수 있는 를 제안한다Kuberosy .

의 전반적인 아키텍처는 그림 과 같으Kuberosy 1
며 실행 흐름은 다음과 같다 악성 컨테이너가 , . (1) 
생성되어 컨테이너 이벤트가 발생하면 컨테이너 런타
임 에서 이를 조회하여 컨테이너 모니터로 컨테이API
너 정보들을 전달하고 맵에 저장한다eBPF . (2) 

모듈에 정책 정보가 들어오면 정책Policy Enforcer , 
의 대상이 되는 컨테이너를 찾은 후 정책 정보를 

맵에 저장한다 컨테이너에서 시스템 콜이 eBPF . (3) 
발생하면 의 가 호출되어 발생한 시스템 eBPF Kprobe
콜 정보를 맵에 저장한다 의 콜eBPF . (4) LSM Hook
백함수가 실행되면 맵을 조회하여 어떤 시스템 eBPF 
콜이 어떤 컨테이너에서 발생했는지 확인한 후 정책
이 적용되어있는지 확인하여 차단 허용 한다/ . 



와 을 사용하는 이유

  은 시스템 콜의 실행 흐름에 직접적으 LSM Hook
로 관여하여 시스템 콜을 차단 허용하는 동작이 가능/
하지만 하나의 이 한가지 시스템 콜이 아, LSM Hook
닌 여러 시스템 콜에 의해 트리거되기 때문에 LSM 

만으로는 어떤 시스템 콜에 의해 이 Hook LSM Hook
발생했는지 알 수 없기 때문이다 이를 해결하기 위. 
해 를 사용하여 실행되는 시스템 콜을 추적한 ,  eBPF
뒤 시스템 콜을 특정하여 정보를 저장한다 이후 트, . , 
리거 되는 의 콜백함수에서 직전 호출된 LSM Hook
시스템 콜의 정보를 조회하여 시스템 콜 별 정책을 
적용할 수 있게 된다.

정책 상속2.3 

  는 파드에 대한 시스템 콜 정책을 컨테 Kuberosy
이너의 기반으로 적용하므로 컨테이너 프로세스 pid , 
외의 자식 프로세스 형제 프로세스에 대한 정책의 , 
상속은 매우 중요하다 컨테이너 모니터에서 컨테이. 
너 런타임 로부터 얻어오는 정보는 컨테이너API pid 
에서 실행하는 명령의 로 해당 프로세스의 부모 pid , 
프로세스가 컨테이너 런타임 프로세스이다.
컨테이너 런타임에 시스템 콜 정책을 적용하게 되   

면 컨테이너 런타임에서 필수적으로 사용하는 시스템 
콜은 차단할 수 없다는 부작용이 생긴다 이러한 부. 
작용을 방지하며 상속 매커니즘을 구현하기 위해 

는 에서 부모 프로세스를 조회KubeRosy tracepoint 
하며 정책이 적용되어 있는지 혹은 컨테이너 프로세, 
스와 부모 자식 관계에 있는지 확인한 후 관계가 있-
다면 맵에 저장하여 정책을 상속한다eBPF .

실험 결과3. 

 커널에는 개 의 시스템 콜들이 존재하는데    396 [2]
에서는 명령 실행 권한 네트워크와 관련된 Kuberosy , , 

위험도가 높다고 판단되는 시스템 콜 개를 대상으28
로 프로토타입을 구현하였다 의 정책 [3]. KubeRosy
시행 테스트는 에서 언어 코드를 구Ubuntu 22.04 C
성한 후 정책을 적용하여 적용된 시스템 콜을 정확, 
히 차단하는지 확인하는 방식으로 진행하였다.
실험 결과 에서 지원하는 개 모든    , KubeRosy 28

시스템 콜들에 대하여 정책이 적용되는 것을 확인할 
수 있었다 예를 들어 파드에 대하여 . , ubuntu-krp nc 
프로그램의 시스템 콜 사용을 하기 위해 bind block 
그림 의 정책을 적용한다면 이후 그림 같이 허용2 3 
되지 않는 것을 확인할 수 있다.

apiVersion: security.kuberosypolicy.com/v1
kind: KubeRosyPolicy
metadata:
    name: ubuntu-krp
    namespace: default
spec:
    selector:
        matchLabels:
            app: ubuntu
    action: Block
        syscall:
        - bind

결론4. 

  본 논문에서는 과 를 활용하여 업데이트 LSM eBPF
가 불가능한 의 단점을 보완하기 위한 시스seccomp
템 콜 보안 프레임워크를 제안하였다 실험 결과. , 28
개의 시스템 콜에 대해서는 정상적으로 동작하는 것
을 확인하였으나 전체 시스템 콜 수 대비 부족하다는 
한계점이 있다 따라서 향후 연구에서는 기존의 프레. 
임워크에 시스템 콜을 추가하고 인자 값 기반의 필터
링을 통한 더 세분화된 시스템 콜 보안 프레임워크를 
구현하는 방향으로 진행할 것이다.
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